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   近 年 の 高 度 情 報 化 社 会 の 到 来 に よ り ， CALS (Cont inuous  Acquis i t i on and  
Li f e - cyc le ) /EDI  (Elec t ron i c  Data Interchange)，電子商取引，音楽や映像などの
電子情報販売といった電子情報サービスが広く普及しており，今後も社会に浸透
し，効率的な生活を提供する手段として期待されている．これらの電子情報サー
ビスを車載向け，携帯情報機器向け，家電向けなど幅広い分野で利用していくこ
とで，人々がその場所や存在を意識することなく情報が通信される．これをユビ
キタス情報通信と呼ぶ．今後ユビキタス情報通信が実現されるにつれて，電子情
報サービスのネットワーク化が促進されることは明らかである．また，電子情報
サービスへの応用の始まっているメディア処理技術としては，携帯情報機器の
GUI (Graphical  User  Inter face )や画像圧縮技術，カーナビゲーションシステム
や家庭用ゲーム機器に用いられる 3 次元グラフィックス技術，DVD レコーダー等
に用いられるビデオ信号処理技術がある．画像処理や音声処理に代表されるメデ
ィア処理では多様な規格に対応する必要があり，また，その通信方式，通信媒体
も 多 様 化 す る ． 今 後 高 品 質 な 電 子 情 報 サ ー ビ ス を 提 供 す る た め に は １ GOPS 
(Giga  Operat ions  Per  Second)を超える処理性能を必要としている．このように
幅広い情報処理，通信処理分野において，これまで以上に高速な処理能力を発揮
するために，システム LSI，SoC (Sys tem On a  Chip)，SiP (Sys tem In  Package)
と言われる付加価値の高い高性能集積回路に対する注目は高い．  
  今日の情報通信やユビキタス情報通信を用いた電子情報サービスをさらに高品
質にするために，携帯情報機器向けシステム LSI には次の要求がある．  
・ 暗号技術による安全性の確保 
・ メディア処理LSI の高性能化  
ネットワーク化が進んだサービスでは，情報が大きな価値を持つようになり，情
報に対する安全性を確保する暗号技術は重要な意味を持つ．暗号技術による安全
性とは，秘匿性，認証，信用保証，否認防止が挙げられる．暗号技術により「特
定の相手」と「安全な通信」が可能となる．また，今日の電子情報サービスにお
いて，メディア情報はその根幹をなすものであり，その品質が電子情報サービス
の優劣を決定することは明らかであろう．携帯情報機器で扱うメディア情報は，
音声，画像，文字に集約される．これらの情報をディジタル情報として扱えるよ
うに変換・処理し目的に応じて統合し，相互に送受信することで，今後の電子情
報サービスは社会に広く浸透していく．メディア処理が高い処理性能を求められ
る一方で，携帯情報機器向けシステム LSI では小面積化，低消費電力化，設計生
産性の向上が求められる．すなわち，携帯情報機器向けシステム LSI では，暗号
処理による安全性の確保，高速なメディア処理が必須であり，高性能なシステム
LSI 設計手法の開発は急務である．  
本論文ではまず，暗号技術による安全性の確保に注目する．システム LS I にお
いて古くから研究されている暗号技術に共通鍵暗号と公開鍵暗号がある．特に鍵
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 管理の簡便な公開鍵暗号が盗聴を防ぎ，改ざんを防止し，認証機能の優れている
暗号技術として有効であり，広く使用されている．現在の公開鍵暗号のデファク
トスタンダードは 1 978 年に発明された RSA 暗号である．RSA 暗号の安全性は素
因数分解問題の困難性に依拠している．しかし，素因数分解問題は，指数計算法
と呼ばれる強力な手法が適用でき，計算時間が準指数時間となるような解読法を
持つ．そこで次世代の公開鍵暗号として楕円曲線暗号が注目されている．楕円曲
線暗号の安全性は楕円離散対数問題の困難性に依拠している．楕円離散対数問題
に対しては，現在のところ計算時間が指数時間の解読法しか見つかっていない．
このため鍵のサイズが 1024 ビット程度の RSA 暗号に対し，同程度の安全性を，
鍵のサイズが 160 ビット程度の楕円曲線暗号で実現することができる．暗号 LSI
は鍵のサイズが小さくできることに応じて，処理速度が高速になり，小面積，低
消費電力になることが期待される．楕円曲線暗号の主要演算である有限体上の乗
算と，楕円曲線暗号 LSI アーキテクチャに関する研究は活発であり，これまで多
くの乗算器，楕円曲線暗号 LSI が発表されている．これらは高速化のために特殊
な楕円曲線を採用した楕円曲線暗号 LSI と，マイクロプロセッサ形式の楕円曲線
暗号 LSI である．前者は楕円曲線の特殊性から高速処理が可能であるが，安全性
に対して課題があり，また暗号適用範囲の柔軟性も乏しい．後者は高速化のため
に動作周波数を高くしており，携帯情報機器向けとしては消費電力が問題となる．
このため，より一般的な楕円曲線に対し高速な処理を可能にし，動作周波数を低
くする工夫をした有限体上の乗算器を搭載した楕円曲線暗号 LSI アーキテクチャ
の提案が求められている．  
そこで本論文では，携帯情報機器向け楕円曲線暗号 LS I を提案する．楕円曲線
暗号で主要な演算である有限体上の乗算アルゴリズムとして有限体上の乗算を並
列に実行できるワードベースモンゴメリ乗算を採用する．提案する楕円曲線暗号
LSI は，現在の 10 24 ビットの RSA 暗号では処理時間が 15～ 190ms であるのに
対し，回路面積 38 Kgates で 160 ビットの暗号化を 3 .6ms で実行可能である．ま
た，ワードベースモンゴメリ乗算器のビット幅，個数の構成を変えることで，回
路面積，処理時間，動作周波数のスケーラビリティを実現し，既存の楕円曲線暗
号 LSI と比較して，動作周波数を 20 0MHz 以下に抑え高速処理を実現している． 
本論文では次に，メディア処理 LSI の高性能化に注目する．携帯情報機器向け
システム LSI おけるメディア処理では，他の処理との並列処理のため，独立した
モジュールでの設計が一般的である．メディア処理の中でも画像処理は特に大量
の演算を必要とする．静止画像圧縮として JPEG， JPEG2000 や動画像圧縮とし
て Mot ion-JPEG，MPEG-4，H.264 など多種多様な規格があり，その LSI アーキ
テクチャは盛んに研究されている．これらの画像処理は高速実行が求められ，携
帯情報機器向け LS I であれば，小面積，低消費電力とのトレードオフにより，必
要な性能が決定される．これらの要求を解決する方法として，専用ハードウェア
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 設計や特定アプリケーション向けプロセッサ設計が提案され，回路面積，処理時
間，消費電力のトレードオフを考慮したアーキテクチャがモデル化されている．
しかしながら，携帯情報機器を対象としたシステム LS I は，設計期間の長期化に
より， Time to  Market (市場に製品を投入するまでの時間 )の短縮が課題となって
いる．通信プロトコルや画像圧縮方式も用途に応じて多数の規格が定義され，そ
の変更に応じてシステム LSI を再設計することは設計コストの問題から困難にな
っている．また，回路の大規模化による検証の困難さも問題となっている．この
ような問題から，システム LSI を設計するためには，自動設計環境あるいは設計
支援環境が必須である． LSI 自動設計環境として抽象度の高い動作レベル記述か
らハードウェア記述を自動生成する高位合成の研究が盛んである．高位合成シス
テムでは， IP 再利用技術， I /F 合成技術，高位合成技術，アーキテクチャ探索技
術により論理合成可能な HDL(Hardware  Descr ip t i on Language)を生成する．高
位合成システムにより，アーキテクチャがモデル化された画像処理 LSI を設計す
る試みがある．使用用途に合わせて回路面積，処理時間などの設計制約を満足さ
せる LSI 設計を短期間で行うことができる．しかしながら，システム LSI のさら
なる高機能化にともない，消費電力の増加が懸念されるため，高性能メディア処
理 LSI を高位合成システムで設計するためには，高位設計段階における低消費電
力化技術の開発が急務である．  
そ こ で 本 論 文 で は ， 高 位 設 計 段 階 に お け る 低 消 費 電 力 化 手 法 と し て ， Gated 
Clock を用いた低消費電力化手法を提案する．提案手法では回路内で局所的なレ
ジスタを見つけ出し，そのレジスタがスレッド (並列に動作する回路ブロック )内
部に生成されるようにスレッドを分割する．分割されたスレッドは，実現するデ
ータパスの依存関係を保つために同期通信が生成され，スレッドは待機状態を持
つ．待機状態にあるスレッドに対し Gated  Clock を適用することでスイッチング
による消費電力を削減する．スレッドに対する Gated  Clock はレジスタ一つ一つ
に対して制御回路を生成しないため，回路面積の増加が抑えられる．また，多数
のレジスタに対し，まとめて Gated Clock を適用するため，クロックに対するフ
ァンアウト数を等価的に削減でき，クロックネットで消費される電力も削減する
ことができる．携帯情報機器向けシステム LSI における画像処理モジュールの消
費電力は少なくとも 100mW 以下が求められる．提案する高位設計段階における
低消費電力化手法は 30mW の消費電力の JPEG エンコーダに対し，33％の消費電
力を削減した．携帯情報機器向けシステム LSI では，相対的にメディア処理部の
消費電力が大きいため，メディア処理部の消費電力を削減することで，システム
LSI 全体の低消費電力化が可能である．  
本論文の提案により，次世代の暗号処理により安全性を確保した携帯情報機器
向けシステム LSI アーキテクチャを開発し，より小面積，低消費電力な高性能シ
ステム LSI 設計を実現する．  
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